[bookmark: OLE_LINK19][bookmark: OLE_LINK17]Техническое задание для приобретения и внедрения оборудования межсетевого экранирования (NGFW).

1. [bookmark: _Toc462235770]Требования к техническим решениям претендентов
1.1. Предлагаемое решение должно максимально соответствовать требованиям и рекомендациям, описанным в данном документе.
1.2. Предложение должно содержать в себе документальное подтверждение соответствия Технического задания (ТЗ).

2. Общие Требования к Поставщику и к поставляемому оборудованию
2.1. По требованию Заказчика Поставщик должен предоставить вместе с товаром все необходимые сертификаты качества и/или соответствия, если в соответствии с законодательством Республики Казахстан оборудование, поставляемое по договору, подлежит обязательной сертификации.
2.2. Техническая документация и все необходимые руководства пользователя должны быть составлены на русском и/или английском языке.
2.3. Поставщик за свой счет в рамках Договора, до момента прибытия оборудования, проводит обучение персонала (не менее двух работников) Заказчика на специализированных курсах по настройке и администрированию поставляемого оборудования. Курсы должны проходить в формате off-line или on-line и должны включать теоретическую и практическую части. 
2.4. Поставщик должен обладать достаточными компетенциями по вводу в эксплуатацию и поддержки поставляемого комплекса. Наличие положительных отзывов от заказчиков, которые могут быть предоставлены для ознакомления (не менее 2-х)	
2.5. Поставщик должен иметь в штате не менее двух сертифицированных инженеров, имеющих сертификаты производителя на инсталляцию и эксплуатацию поставляемого оборудования (предоставить сертификаты на сотрудников). 	Comment by Купцов Александр Николаевич: Необходимо вынести в критерии оценки участника	Comment by Гаджиева Лейла Исламовна: Так как здесь общий раздел и общие требования к Поставщику, то логичнее отразить требования в данном документе
2.6. Поставщик должен являться действующим авторизованным партнером производителя, что подтверждается соответствующими сертификатами.
Поставщик поставляет Товар Покупателю не позднее 90 (девяносто) рабочих дней с даты подписания Договора.  Поставщик, в срок не позднее 30 (тридцати) рабочих дней с даты поставки Товара Покупателю должен провести инсталляцию и настройку оборудования в соответствии с требованиями Заказчика на его площадке. Работы должны включать в себя базовые настройки оборудования и программного обеспечения, установку и подключение к существующему оборудованию, перенос текущих правил и настроек. Выполнить установку обновлений системного и прикладного программного обеспечения до последних сертифицированных версия на оборудовании Заказчика. Выполнить настройку отказоустойчивых кластеров на оборудовании Заказчика. Проводить консультации сотрудников Банка во время запуска и настройки оборудования.
2.7. Инсталляция и настройка оборудования в количестве двух единиц осуществляется по адресу г. Алматы, ул. Тимирязева 26/29, по прибытию оборудования. Инсталляция остальных двух единиц осуществляется на одной из площадок Заказчика в гг. Астана, Павлодар, Караганда, после письменного уведомления от Заказчика, с указанием дат проведения работ и адреса. Транспортные расходы Поставщик принимает на себя.
2.8. Вся предлагаемое оборудование должно быть новым, не использованными, в заводской упаковке и не иметь физических повреждений на момент передачи Заказчику.
2.9. В связи с внутренними процедурами и требованиями Заказчика о эшелонированной защите периметра сети, предлагаемое оборудование не должно быть производства компании UserGate.

3. Обязательные требования к гарантийному обслуживанию
3.1. [bookmark: OLE_LINK4][bookmark: OLE_LINK5]Производитель и поставщик гарантируют качество сборки и отсутствие брака оборудования.
3.2. [bookmark: OLE_LINK6]Все поставляемое оборудование, его аппаратные и программные компоненты должны обеспечиваться гарантийной технической поддержкой со стороны производителя. 
3.3. Гарантийные срок должен составлять не менее 36 месяцев с момента завершения работ по инсталляции оборудования и подписания Акта выполненных работ (АВР).
3.4. Гарантийное сопровождение оборудования производится на площадках Заказчика. В случае невозможности исполнения гарантийных обязательств на площадках Заказчика, выполнение работ по диагностике и ремонту оборудования осуществляется в уполномоченном сервисном центре, наличие которого подтверждается документально.
3.5. Проведение диагностики и ремонта на месте эксплуатации осуществляется по рабочим и выходным дням.
3.6. Гарантийное обслуживание оборудования должно осуществляться авторизованным сервисным центром/партнером на территории Республики Казахстан. 
3.7. Обслуживание осуществляется бесплатно в течение всего гарантийного срока. 
3.8. Сервисный центр/партнер должен обеспечить ремонт/замену вышедшего из строя оборудование в течении 10 календарных дней на весь гарантийный срок.
3.9. Консультации инженеров «горячей линии» производителя и/или сервисного партнера по вопросам восстановления работоспособности или диагностики, эксплуатации оборудования и программного обеспечения в режиме NBD 8x5.	Comment by Купцов Александр Николаевич: Указывается требование к поддержке производителем (3я сторона), целесообразно выделить 	Comment by Потапов Игорь Валерьевич: Как именно и что выделить?

4. Состав оборудования и минимальные требования к комплексу средств межсетевого экранирования и обнаружения вторжений уровня сети
4.1. Общие требования
Количество – 4 единицы.
4.1.1. В качестве средства межсетевого экранирования и обнаружения вторжений уровня сети должен использоваться отказоустойчивый кластер. В случае выхода из строя одного из компонента комплекса, входящих в кластер, переключение на второй (резервный) комплекс должно происходить автоматически без вмешательства администратора.
4.1.2. Функция разграничения сетевого доступа должна поддерживать работу правил межсетевого экранирования на канальном, сетевом, транспортном и прикладном уровнях в режиме реального времени и поддерживать следующие возможности:
a) Межсетевое экранирование
b) Обнаружение (IDS) и предотвращение вторжений (IPS), IPSec и SSL VPN
c) Защита от вредоносных программ (Антивирус)
d) Антиспам
e) Web-фильтрация
f) Контроль приложений
g) WAN-оптимизация
h) Балансировка нагрузки
i) Маршрутизация/коммутация
j) Сканер уязвимостей
4.2.2. Возможность организации в рамках одного устройства совместно прозрачных (L2/Transparent) и маршрутизируемых (L3/Routed) виртуальных контекстов.
4.2.3. Устройство должно поддерживать функционал отказоустойчивого кластера в режимах Active/Active, Active/Passive, Clustering.
4.2.4. Балансировка запросов по нескольким WAN-каналам с учетом состояния каналов и их характеристик таких как «latency», «jitter» (SD-WAN).
4.2.5. Система должна иметь функциональность управления полосой пропускания трафика (traffic shaping).
4.2.6. Поддержка аутентификации и применение политик и профилей безопасности для пользователей и администраторов по протоколу LDAP, Tacacs+, RADIUS.
4.2.7. Поддержка SSH, SNMP, Web-интерфейса для управления, локальная консоль для составления отчетов в режиме реального времени.
4.2.8. Поддержка клиента IPsec VPN для основных операционных систем (Windows, MacOS, Linux, Android, IOS).
4.2.9. Решение должно поддерживать виртуализацию шлюза безопасности для консолидации нескольких виртуальных шлюзов на одном физическом устройстве.
4.2.10. Решение должно иметь возможность расширения минимум до 6 виртуальных систем при применении дополнительной лицензии. МСЭ должен поддерживать виртуальные коммутаторы и виртуальные маршрутизаторы для конфигурирования сетевых коммуникаций между виртуальными системами (виртуальными шлюзами). Каждый виртуальный шлюз должен иметь возможность запуска своего собственного набора сервисов безопасности. Например, один виртуальный шлюз работает как Firewall, второй – как Firewall и IPS, третий – Firewall, IPS, Application Control, URL Filtering, и так далее. 
4.2.11. Сервисы обновления сигнатур и подписок (Application Control, IPS, AV, Botnet IP/Domain, Web Filtering) со сроком действия не менее 36 месяцев с момента внедрения оборудования в эксплуатацию.
4.3. Минимальные требования к аппаратной части и поддержки сервисов
	Пропускная способность в режиме Firewall, Гб/с
	≥ 50

	[bookmark: OLE_LINK7]Пропускная способность в режиме Threat Prevention, Гб/с
	≥ 10

	Пропускная способность в режиме NGFW, Гб/с
	≥ 30

	Пропускная способность в режиме IPS, Гб/с
	≥ 20

	Пропускная способность VPN, Гб/с
	≥ 10

	Количество одновременно поддерживаемых сессий, млн 
	≥ 10

	Количество новых  сессии в одну секунду в режиме NGFW, тыс
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]≥ 300

	Наличие SSD диска
	+

	Наличие портов 100/1000Base-T RJ-45, шт.
	≥ 8

	Наличие портов 1/10 SFP+, шт.
	≥ 8

	Наличие портов для создания отказоустойчивого кластера, шт.
	≥ 1

	Наличие USB портов
	+

	Наличие консольного порта
	+

	Анализ файлов на уровне процессора, ОС и статический анализ файлов
	+

	Обезвреживание и восстановление файлов с помощью Threat Extraction
	+

	Пассивная и активная агрегация каналов 802.3ad
	+

	Режим высокой доступности 2-го уровня (прозрачный) и 3-го уровня (маршрутизация)
	+

	Обход отказа сессии при изменении маршрутизации, отказе устройства и канал
	+

	Одноадресная и многоадресная маршрутизация OSPFv2 и v3, BGP
	+

	Создание виртуальных МСЭ
	[bookmark: OLE_LINK3]≥ 6

	Поддержка ikev2
	+

	Наличие собственного движка IPS и лаборатории сигнатур
	+

	Форм фактор 
	Rack Mounting 19”

	Наличие резервного блока питания
	+

	Тип исполнения
	Аппаратный



4.4. SFP-трансиверы

Минимальные требования к аппаратной части 
	Количество
	32шт.

	Форм фактор
	SFP+ (miniGBIC)

	Тип трансивера
	Оптоволокно

	Скорость передачи данных
	10Гб/с

	Поддержка многомодового оптоволокна
	Да

	Тип разъема
	LC

	Стандарт трансивера SFP
	SR

	Длина волны
	850нм
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